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香港警務處電子報案中心：
https://www.police.gov.hk/ppp.tc/

「防騙易熱線18222」

「守網者」一站式網絡資訊平台：
  https://cyberdefender.hk

下載及安裝「防騙視伏App」
應用程式：
 https://cyberdefender.hk/scameter/

「反詐騙協調中心」網頁：
     https://adcc.gov.hk

提供最新騙案手法資訊
訂閱騙案警示電郵通訊

提供最新網絡安全及防騙資訊

協助公眾辨識詐騙及網絡陷阱
，透過輸入有可疑的平台帳戶
名稱、銀行戶口號碼、電話號
碼、電郵地址等，以評估詐騙
及網絡安全風險

「防騙易熱線18222」二十四
小時電話諮詢熱線，為市民提
供即時諮詢，以便更有效處理
懷疑騙案

防騙資訊



近年來，香港的詐騙案件數字升幅驚人

騙案日日新
提醒身邊人

請立即下載

提防騙子
由你開始

2023 年的詐騙案比 2019 年 上升了385%
每 13 分鐘就有一宗騙案
損失超過 91 億港元

全球的損失則超過1 兆美元
( 即  7.8 萬億港元    )



$$$

$$$
$$$

$$$
「早前，一位內地生因假冒官員電話騙案被騙港幣200萬，

  還因為誤信騙徒以為自己犯案而感到內疚，受不了壓力下

  最終自殺。」
$$$

$$$

掃描二維碼睇片

一 位 心 碎 父 親

給 大 家 的 忠 告



增加了 31,608 宗

上升385%

損失達 91.8 億港元

2022 年  27,923 宗

2023 年  39,824 宗    上升 43%

2023 
2022 

2021

2020

2019

39,824宗

8,216宗

15,553宗

19,249宗

27,923宗

2019 至 2023 年比較
5年 的騙案數字

過去 

就有 接近



22%
75%

16%
8,950 宗 6,330 宗

網上購物騙案 投資騙案

Data B

11%
4,322 宗

釣魚騙案

65% $59.3億
投資騙案

12% $11億
電話騙案

9% $8.3億
求職騙案

其他常見騙案:
求職騙案(1   %)/  電話騙案(8%)/  援交騙案(5%)/  網上情緣騙案(3%)/
電郵騙案(0.5%)

其他常見高損失案件:
網上情緣騙案(7% $632)/  網上購物騙案(2% $191)/  電郵騙案(2% $164)/    

電郵騙案(2% $164)/  援交騙案(1% $113)/  釣魚騙案(1% $102)

2023 年
常見騙案案件數字首 3 位

常見騙案損失金額首 3 位 (百萬元計)



• 市民被轉駁至假冒的內地執法人員

• 騙徒聲稱市民在內地犯法，需要提供其網上銀行資料作快 
 速審查，以協助其洗脫嫌疑

• 騙徒能夠向受害人展示其相片、姓名及身份證等個人資料

• 騙徒會要求受害人下載應用程式或要求受害人到偽冒網站 
 ，並在程式或網站輸入網上銀行資料

• 受害人最終被轉走戶口內所有存款

• 騙徒以預錄語音致電市民

• 聲稱為速遞公司、銀行、政府部門或其他機構等

• 然後要求市民按鍵選擇收聽語音

�
預錄語音

�
聲稱市民涉及刑事案件

�
操控網上理財户口及轉走存款   

「假冒官員」電話騙案三步曲

打 電 話 或 者 上 門

搵 你 查 案

公安一定唔會

即掃二維碼睇片



• 當你信以為真，過數俾騙徒戶口作投資

• 直至未能提取回報才驚覺受騙

• 透過社交媒體「白撞」或「搭訕」做朋友

 叫你裝「App」

• 自稱有投資內幕貼士

• 繼而介紹投資平台，叫你安裝「投資平台」App

  （ 裝假「App」）

�
白撞

�
叫你裝「App」

�
呃你錢

即掃二維碼睇片

投資騙案三步曲

所 謂 投 資 App可 能 係 假

眼見未為真

• 市民被轉駁至假冒的內地執法人員

• 騙徒聲稱市民在內地犯法，需要提供其網上銀行資料作快 
 速審查，以協助其洗脫嫌疑

• 騙徒能夠向受害人展示其相片、姓名及身份證等個人資料

• 騙徒會要求受害人下載應用程式或要求受害人到偽冒網站 
 ，並在程式或網站輸入網上銀行資料

• 受害人最終被轉走戶口內所有存款



�
賣家失聯

• 騙徒  要求買家  透過銀行轉賬、轉數快或 

 儲值支付工具  先付款才會發貨

• 受害人 付款後，賣家便會失聯

• 騙徒在社交平台或二手買賣網站貼文或開設

 專頁出售商品

• 商品的 價錢一般比市價低，或以特別優惠、

 限購、外地代購等字句吸引買家

�
低於市價吸引買家

�
先付款後送貨

即掃二維碼睇片

網購騙案三步曲

過 數 或 交 出 個 人 資 料 前

fact check 咗 先

停一停 諗一諗



• 在 社交媒體進行面試，要求受害人在網購平台上將貨品放 
 入購物車，再傳回購物車的截圖

• 完成後，指示受害人將 購物款項存入指定的個人銀行賬戶 
 ，而非該網購平台的公司賬戶

• 承諾受害人在任務完成後可獲退回購物金額及佣金

• 交易初期，騙徒會 兌現承諾，發放購物金額及佣金，令受 
 害人信以為真

• 受害人聽從指示 墊支更多金錢 進行大額購物，騙徒 取得款 
 項後便逃之夭夭

• 騙徒於社交媒體刊登廣告招聘「點讚員」或「下單員」， 
 只需要在網購平台購物催谷銷量便能抽佣賺錢

• 以「  在家工作  」、「  彈性工作時間  」和「  不需學歷經驗 」 
 等字眼作招徠

• 只在廣告留下社交媒體帳號作聯絡

�
招聘「刷單員」作招徠

�
要求受害人先墊支

�
誘騙受害人加大墊支

即掃二維碼睇片

「刷單賺佣」求職騙案三步曲

唔 好 貪 不 合 理 回 報

贏粒糖 輸間廠



• 黑客發放釣魚電郵或電話短訊(SMS)，行文及格式都

 和官方訊息非常相似

• 內容一般是指發現有異常情況（ 例如受害人的

 網上銀行戶口新增了一名登記收款人 ） 

• 引誘受害人點擊附上的假連結作出修正

• 在 社交媒體進行面試，要求受害人在網購平台上將貨品放 
 入購物車，再傳回購物車的截圖

• 完成後，指示受害人將 購物款項存入指定的個人銀行賬戶 
 ，而非該網購平台的公司賬戶

• 承諾受害人在任務完成後可獲退回購物金額及佣金

• 交易初期，騙徒會 兌現承諾，發放購物金額及佣金，令受 
 害人信以為真

• 受害人聽從指示 墊支更多金錢 進行大額購物，騙徒 取得款 
 項後便逃之夭夭

• 騙徒於社交媒體刊登廣告招聘「點讚員」或「下單員」， 
 只需要在網購平台購物催谷銷量便能抽佣賺錢

• 以「  在家工作  」、「  彈性工作時間  」和「  不需學歷經驗 」 
 等字眼作招徠

• 只在廣告留下社交媒體帳號作聯絡

• 點擊假連結後轉駁到釣魚網站

• 市民輸入其個人、信用卡或網上銀行戶口資料

• 騙徒掌握資料後，會直接從銀行戶口或信用卡竊取金錢

• 黑客製作跟真正網站一樣的釣魚網站

• 但偽冒網站的域名與真網站不相同

�
設置釣魚網站

�
向大眾發放釣魚訊息

�
被引導至虛假網站

即掃二維碼睇片

網絡釣魚騙案三步曲

陌 生 來 電 / 白 撞 訊 息

咪接聽 /咪回覆



• 開設戶口後，不法分子會要求戶口持有人交出戶口資料 
 ，包括賬戶號碼、提款卡及網上理財密碼

• 不法分子取得戶口控制權

• 洗黑錢集團利用市民搵快錢、無知或僥倖心態，在社交 
 平台或網站刊登「賺外快」廣告作招攬

• 以金錢為回報引誘市民開設銀行戶口、儲值支付工具戶
 口或虛擬貨幣錢包

• 在 社交媒體進行面試，要求受害人在網購平台上將貨品放 
 入購物車，再傳回購物車的截圖

• 完成後，指示受害人將 購物款項存入指定的個人銀行賬戶 
 ，而非該網購平台的公司賬戶

• 承諾受害人在任務完成後可獲退回購物金額及佣金

• 交易初期，騙徒會 兌現承諾，發放購物金額及佣金，令受 
 害人信以為真

• 受害人聽從指示 墊支更多金錢 進行大額購物，騙徒 取得款 
 項後便逃之夭夭

• 騙徒於社交媒體刊登廣告招聘「點讚員」或「下單員」， 
 只需要在網購平台購物催谷銷量便能抽佣賺錢

• 以「  在家工作  」、「  彈性工作時間  」和「  不需學歷經驗 」 
 等字眼作招徠

• 只在廣告留下社交媒體帳號作聯絡

�
金錢利誘 開設戶口

�
獲取戶口控制權

�
間接協助清洗黑錢

即掃二維碼睇片

操控戶口清洗黑錢三步曲

提 醒 身 邊 人

唔租 唔借 唔賣







允許要求的權限

以提供來電辨識的功能

允 許 不 允 許

防騙視伏APP
想加入VPN設定

自動偵伏 ‧ 舉報騙
局

下載後先授權手機應用程式

下載後，授權手機應用程式，

即可使用「可疑來電警示」及

「可疑網站偵測」功能。



公眾舉報平台

新增「公眾舉報平台」直接向警方報

料，及早舉報詐騙陷阱，使騙案預警

更快捷有效。

人工智能分析機制

設有分析機制，並加入人工智能元素

分析相關風險。

可疑來電警示及可疑網站偵測

新增「可疑來電警示」及「可疑網站

偵測」功能，自動將來電及網站與最

新版本的詐騙資料庫作比對，以偵測

是否「有伏」。


